Falsificacao de boletos

» Nesse caso, as quadrilhas criam péaginas que imitam
a area de e-commerce de grandes marcas.

¢ Quando o cliente vai fazer a compra, esses sites
emitem boletos cujos beneficiarios ndo sdo as lojas,
mas 0s Criminosos.

« Para ndo cair no golpe, confira qual é a empresa
beneficiaria. 0 nome aparece no momento
de pagar o boleto, no aplicativo ou site do banco.

« Se 0 nome for diferente da marca ou empresa onde
a compra foi feita, a transagdo ndo deve ser concluida.

« Em alguns casos, o nome fantasia é diferente
do que consta no contrato social, ou a empresa faz parte
de uma holding. Em caso de duvida, entre em contato
com o SAC da marca e confira as informacoes.

Falso motoboy

= Comeca quando o cliente recebe uma ligacdo
dizendo que o cartao foi fraudado.

* A pessoa, passando-se por funcionario
do banco, diz que existe um servico exclusivo
de retirada do cartdo. E que, para ativa-lo,
basta digitar a senha.

« 56 que o bandido disfarcado vai até a casa do
cliente, retira o cartdo e causa grandes prejuizos,
por ter a senha.

« Atencdo, porque nenhum banco oferece esse
servico. Se entrarem em contato com vocé, desligue
na hora e fale com seu gerente, por outro telefone.

 E, a0 inutilizar um cartdo, certifique-se
de danificar o chip.

Central telefénica

« 0s bandidos ligam, dizem ser da central antifraude
do seu banco e pedem dados confidenciais.

= Eles podem simular o nimero de telefone do banco
e usar recursos tecnoldgicos, como gravacoes e
menus para aumentar a sua confianca.

» Com as informacdes e a senha que vocé deu,
o0s criminosos podem tirar bloqueios de segurancga
e limpar sua conta bancaria.

= Figue atento, porgue o banco nunca liga pedindo
dados pessoais.

= Ndo dé sua senha ou os nimeros do seu cartdo
de crédito (n(imero, validade e CVV) por telefone.

» Na duvida, desligue e avise seu gerente.
Fonte: Febraban

FIQUE ATENTO

Troca de cartoes

« Esse golpe pode acontecer com vendedores
ambulantes, no comércio e até com taxistas
mal-intencionados.

* 0 bandido fica de olho na sua senha e,
apos vocé usar a maquininha, devolve um cartdo
parecido de outra pessoa.

 Eles também usam de alguma distracao
para pedir que vocé digite a senha no campo
de valor. Isso pode ocorrer no caixa eletronico.

Criacdo de perfis
e paginas falsas

em redes sociais

* Instagram e Facebook, principalmente,
estdo na mira dos golpistas. Mas o
WhatsApp também pode ser usado.

* Preste atencdo na hora de fazer qualquer compra.

Verifigue se estd digitando a senha no campo
correto e confira o cartdo na devolucao.

« Bandidos clonam o WhatsApp. Eles fingem
ser do servico de atendimento de sites de compra
para roubar sua conta no aplicativo.

* As quadrilhas tém se especializado
em agoes baseadas na captura
de dados pessoais, apos conquistar
a confianca de clientes desavisados.

« Portanto, atencdo: os bandidos
copiam a identidade visual de grandes
marcas e patrocinam posts com
ofertas tentadoras. Essa é uma das
taticas preferidas, porque potencializa
a visualizacao desses posts.

* Com ela em mdos, enviam mensagens para seus
contatos, fazendo-se passar por vocé e pedindo
dinheiro emprestado.

« Uma medida simples de prevencdo € habilitar
aopgdo Verificacdo em duas etapas.

« Va em Configuracdes/Ajustes >Conta
>Verificagcdo em duas etapas.
Assim é possivel cadastrar uma senha que
sera solicitada periodicamente pelo aplicativo.

 Se alguém pedir dinheiro emprestado
para vocé, ligue para confirmar
se é realmente a pessoa.

Dupla operagao

« Uma fraude comum
é 0 golpe da compra repetida.
Nele, bandidos se aproveitam
da sua distracdo para passar
a mesma compra duas vezes '
dizendo que a primeira
tentativa deu problema.

* Para evitar, baixe o app do seu banco
ou de seu cartdo e ligue a notificacdo
a cada compra realizada.

= Além disso, sempre peca o
comprovante das transagdes.
Antes de passar o cartdo novamente,
verifique se o valor
da compra esta correto.

« Em algumas dessas paginas falsas,
0s consumidores precisam preencher
um formulario com dados pessoais
para ter acesso as promocdes.

* Em outras, ao clicar no antincio,
o cliente ja é direcionado para uma
area de compra e convidado a digitar
o0s dados do cartdo de crédito.

» A forma mais eficaz de ndo cair
nesse tipo de golpe é realizar compras
no site oficial das lojas. Fuja de
paginas promocionais e antncios
publicados em sites
de busca ou em
redes sociais.

»E, claro, certifique-se
de que esta realmente
na pagina oficial

da empresa.

*Se vocé se interessou
pela oferta que
apareceu no seu
e-mail ou rede
social, ndo clique
nela. Digite
o endereco
do site e confira
se a promocao
esta mesmo no site
oficial da loja.
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